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Formate en las
principales técnicas
de proteccion frente a
- . ataques y amenazas en
los sistemas operativos,
W —— las redes, el software de
aplicacion, los sistemas
Web y las bases de datos
)
)

TITULO OTORGADO
Especialista en Seguridad

Informatica

© ®

DURACION

2 semestres

®

MODALIDAD

Educacion 100% virtual

CLASES VIRTUALES EN VIVO

ueden verse en diferido

/A DE CONOCIMIENTO

la Superior de Ingenieriay

Inférmate de nuestras becas y

descuentos con tu asesor




Beneficios de estudiar
en la Fundacion
Universitaria
Internacional de

La Rioja — UNIR

e Titulo colombiano con Calidad Europea.

e Tutor personal para ayudar a organizarte y
que finalices tus estudios con éxito.

e (lases virtuales en vivo para que puedas
resolver tus dudas e interactuar con los
profesores.

e Estudiar en una IES que forma parte de la
Universidad internacional lider en educa-

cién virtual en espafiol.

;Qué aprenderas?

e C(lasificar las amenazas y las vulnerabili-
dades que atentan a los sistemas informa-
ticos para aplicar salvaguardas aplicando
las normas, estandares y metodologias
vigentes.

e Analizary gestionar riesgo para proteger de
las amenazas y vulnerabilidades los activos
de informacion y de servicios implemen-

tando las salvaguardas adecuadas

e Disefiar modelos de administracién de ries-
gos que contribuyan a mitigar los riesgos
que pueden presentar los sistemas infor-
maticos aplicando normas, estandares y
metodologias vigentes.

e Disefiar arquitecturas seguras que permi-
tan proteger la informacién y los compo-
nentes de los sistemas informaticos de las
organizaciones utilizando metodologias y
estandares vigentes.

Establecer mecanismos criptograficos y
las diferentes técnicas de criptoanalisis
que permitan cifrar los datos.

Gestionar infraestructura de TI para pro-
poner soluciones a través de estrategiasy
modelos de gestion de riegos que contribu-
yan a mitigar los riesgos y vulnerabilidad
en los sistemas informaticos de las organi-
zaciones utilizando herramientas vigentes.

;Por qué estudiar esta
titulacion?

Un claustro con amplia experiencia pro-
fesional y docente, entre los que se en-
cuentran profesionales de primera linea
a nivel internacional que te contaran su

experiencia en directo.

Metodologia virtual, practica e innovadora
compatible con tu actividad profesional.

Opcion Gnica: una vez finalices tu Espe-
cializacién podras acceder a la MU Oficial
de UNIR (Espafa) y completarla en 1 sélo
semestre en virtud del acuerdo de cola-
boracion entre la Fundacién Universitaria
Internacional de La Rioja y UNIR.

El modelo de aprendizaje es una nueva experien-
cia que te va a permitir actualizar conocimientos

de forma practica y colaborativa:

Formacion directiva con entornos virtuales.

Interdisciplinariedad: aprendizaje basa-
do en problemas que se analizan desde
la perspectiva de diferentes areas de co-
nocimiento.

Trabajo colaborativo por proyectos.

Aprendizaje practico con el método del
caso: te colocamos en el rol del directivo.
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Plan de estudios

Semestre I - 12 creditos

» Hacking ético - 3 créditos

» Informatica Forense y Respuesta
ante incidentes - 3 créditos

» Desarrollo seguro de software
y Auditoria - 3 créditos

» Seguridad en redes y analisis

inteligente de amenazas - 3 créditos

Semestre II - 12 créditos

» Gobierno de la ciberseguridad y
analisis de riesgos - 3 créditos

» Seguridad en Sistemas, aplicaciones
y el Big Data - 3 créditos

» Ciberdelitos y regulacion de la
ciberseguridad - 3 créditos

» Electiva - 3 créditos



Salidas profesionales

El egresado tiene un campo de accion amplioy
transversal, con posibilidades para participar en
el mercado laboral con perfiles como:

e Gerente departamento informatico

e Director departamento seguridad

e Director de sistemas informatico

e Administrador de sistemas informaticos

e Analista de redes

e Auditor de TI

e Director de Investigaciones y Desarrollo

e Gerente de ingenieria y proyectos

e Profesional de redes de computadores

e Director de politicas y planeacion

e Director de desarrollo de proyectos




Un nuevo
concepto de
educacion
virtual

La Fundacion Universitaria Internacional de La Rioja - UNIR, institucion
de educacion superior con docencia 100% virtual, se presenta como
solucién educativa adaptada a los nuevos tiempos y a la sociedad
actual. Elinnovador modelo pedagoégico de UNIR ha conseguido crear
un nuevo concepto de educacion en el que se integran aspectos tec-
nolégicos de ultima generacion al servicio de una ensefianza cercana
y de calidad.

La modalidad 100% virtual permite a los estudiantes estudiar estén
donde estén, interactuando, relacionandose y compartiendo expe-
riencias con sus compaferos y docentes.

La Fundacién Universitaria Internacional de La Rioja - UNIR esta cons-
tituida bajo las leyes de la Repiblica de Colombia, con domicilio en
la ciudad de Bogota, con personeria juridica reconocida mediante la
Resolucion No. 13130 del 7 de julio de 2017 expedida por el Ministerio
de Educacion Nacional de la Repiiblica de Colombia.

Sus Fundadores son la Universidad Internacional de La Rioja, S.A. (en-
tidad de nacionalidad espaiiola) y Unir Rioja Colombia S.A.S. (entidad
de nacionalidad colombiana). Es por ello que la Fundacion garantiza
al estudiante una metodologia de probada calidad europea la cual
cuenta con una amplia experiencia en la educacion online:

» Mas de 41.000 estudiantes

» Mas de 10.000 estudiantes internacionales

» Presencia en 90 paises de los 5 continentes

» Mas de 130 titulos de Pregrado y Posgrado

» Mas de 4.000 convenios de colaboracion firmados para
dar cobertura de practicas a nuestros estudiantes.



1. Materiales de estudio

A- Guia docente: es el documenta que recoge la infarmacién
general de | asignatura. 5e encuentra en el Aula Virtual.

* Bibliografia basica _
: {edfible e seguie ol curso, y su farmato es musy variado
fw“%mw Waﬂ ‘propio de UNTR apuntes, textos de
manuales ¥gitaiizagos, efc.).

» CEDRO e
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Metodologia

Nuestra metodologia es el principal valor para nuestros estudiantes.
Ofrecemos una educacién personalizada, 100% flexible en la gestion del
tiempo y los horarios, compatible con el ritmo de vida cotidiano del alumno.

@ Clases virtuales en vivo

Ofrecemos a los estudiantes la posibilidad de
asistir a clases online en directo. Durante estas
sesiones los alumnos podran interactuar con el
profesory resolver sus consultas en tiempo real,
compartiendo conocimientos y experiencias.
El ritmo formativo se adapta, en la medida de
lo posible, a las necesidades de cada grupo de
estudiantes. La no asistencia a una clase en di-
recto no implica perdérsela. Todas las sesiones
se pueden ver en diferido, tantas veces como se
quiera. Asi, no se perjudica a los alumnos que
no puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de la Fundacién proporciona
una gran variedad de contenidos con los cuales
se puede preparar cada asignatura. Estos mate-
riales estan organizados de manera que faciliten
un aprendizaje agil y eficaz. De este modo, se
puede acceder a los temas que desarrollan los
contenidos del programa, ideas clave de cada
tema (elaboradas por el profesorado de la asig-
natura), material audiovisual complementario,
actividades, lecturas y test de evaluacion.

Ademaés, se tendra acceso a clases magistrales
sobre temas concretos y se podré participar en
foros, chats y blogs en los que se interactia con
docentes y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.
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Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
definidos en la Especializacién es necesario
evaluar las competencias adquiridas durante
el estudio. La evaluacion final del aprendizaje
se realiza teniendo en cuenta la calificacion ob-
tenida en los siguientes puntos.

e Evaluacion continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-

luacion)

e Examen final virtual

Tutor personal

En la Fundacién, cada estudiante cuenta con
un tutor personal desde el primer dia, siempre
disponible por teléfono o email. El papel del
tutor es fundamental en la trayectoria de cada
alumno ya que es el mayor nexo de unién con
la institucion y su punto de referencia durante

el proceso formativo.

Los tutores ofrecen una atencién personaliza-
da haciendo un seguimiento constante de cada
estudiante.

e Resuelve dudas sobre gestiones académi-
cas, tramites o dudas concretas de asig-

naturas.

e Ayuda a la planificacién del estudio para
que se aproveche mejor el tiempo.

* Recomienda qué recursos didacticos de la

plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos
para ayudarles a superar cada asignatura.

Informacion de acceso

Requisitos

Para cursar este programa es requisito indis-
pensable acreditar un titulo profesional o su
equivalente en el exterior con las respectivas

convalidaciones

Como ingresar

e (ontacte con nosotros: complete nuestro
formulario de preinscripcion en el “Solicita

informacién”

e Un asesor se pondré en contacto con us-
ted y le informara sobre los requisitos de
acceso al programa

* Realice el proceso de inscripcion: envie la
documentacién requerida para formalizar
la inscripcion (formulario, justificante de
pago y documentos basicos de inscripcion).

e Elasesor volvera a ponerse en contacto
con usted para confirmar su admision en

el programa

* Realice el proceso de matriculacion: for-
malice el proceso a través del formulario
de matricula

e Recibasu clave de acceso al AULA VIRTUAL
y comience el semestre organizandose a

Su manera.
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Inversion y formas de pago

El costo del programa se calcula en funcién
del total de créditos matriculados, la forma
de pago y las caracteristicas especificas
de cada estudiante.

No existe ningin costo de inscripcion
adicional en concepto de apertura ni por
gestion de matricula.

La Fundacion ofrece descuentos por el pago
al contado.

Puedes fraccionar el pago, ademas de la
cuota inicial.

Consulta los descuentos y becas con nuestros
asesores, que te aconsejaran para seleccionar
la opcidn que mas se ajuste a tus necesidades
y posibilidades.

El importe de la matricula incluye tanto la
formacion como el acceso al aula virtual,

el uso de las herramientas de estudio y
comunicacion, y los materiales interactivos.

No se incluyen los materiales de terceros
como libros de texto, aunque podras
conseguirlos a través de la Fundacion

en condiciones especiales.

Existen otros conceptos de caracter
administrativo como certificados, expedicién
del titulo, duplicados, etc., cuyas tasas se
pueden consultar con el asesor.

Consulta mds informacién y precios de
matricula. * Un asesor te facilitard el acceso
al formulario de matricula.
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VIGILADA MINEDUCACION

La Fundacion Universitaria Internacional de La Rioja - UNIR es una Institucion de Educacion
Superior sometida a la inspeccion y vigilancia del Ministerio de Educacion Nacional de Colombia.
Reconocimiento de personeria juridica mediante Resolucion No. 13130 del 7 de julio de 2017
expedida por el Ministerio de Educacion Nacional.



